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Sopimus henkilbtietojen kasittelysta

Tausta

Taman Sopimuksen tarkoituksena on maaritella EU:n yleisen tietosuoja-asetuksen (EU
2016/679) (“Tietosuoja-asetus”) 28 artiklan mukaisesti Osapuolten oikeudet ja
velvollisuudet silloin, kun Kasittelija kasittelee henkilotietoja Rekisterinpitajan lukuun.
Henkilotiedolla tarkoitetaan Tietosuoja-asetuksen mukaisesti kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon (ihminen) liittyvia tietoja.

Talla lain edellyttamalla sopimuksella on tarkoituksena varmistaa, etta Kasittelija kasittelee
henkilotietoja Tietosuoja-asetuksen maaraysten, muiden henkilotietojen kasittelya
koskevien lakien kuten tietosuojalain (1050/2018) seka& Rekisterinpitajan antamien
ohjeiden mukaisesti. Sopimus koskee kaikkia tilanteita, joissa Kasittelija kasittelee
yksittaiseen henkiloon liittyvia henkilotietoja Rekisterinpitgjan lukuun tai puolesta. Kasittely
voi olla automaattista tai manuaalista ja voi pitda sisallaan muun muassa tietojen
keraamista, tallentamista, jarjestamista, sailyttamista, muuttamista, hakua, kayttoa,
luovuttamista, julkaisemista, yhdistamista tai poistamista.

Tama Sopimus liittyy yhteistydohon, jota Osapuolet harjoittavat osana omaa
liketoimintaansa tarjotakseen asiakkaille sujuvampaa asiakaspalvelua. Rekisterinpitaja
antaa Kasittelijalle kayttajatunnukset Vahinkonetti- ja Cabas-ajoneuvovahinkolaskenta-
jarjestelmaan, jonka kautta kasittelija voi katsella vakuutusasiakkaan henkil6tietoja ja lisata
sinne tarvittavia dokumentteja. Lisaksi jos asiakkaan vakuutukseen kuuluu sijaisautoturva,
Kasittelija voi tilata asiakkaalle sijaisauton asiakkaan tarpeen mukaan ("Yhteistyo”).

Osapuolet ymmartavat, etta tdman Sopimuksen noudattaminen on Rekisterinpitajan
nakoOkulmasta erityisen tarkeaa ja Kasittelijan on siksi tutustuttava Sopimuksen sisaltoon
huolella, noudatettava sita kaikessa toiminnassaan ja pyydettava epaselvissa tilanteissa
Rekisterinpitajalta lisaohjeita siihen, miten henkilotietoja tulisi kasitella.

Henkildtietojen kasittelyn tarkoitus ja laajuus
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1.1

2.1

2.2

2.3

2.4

2.5

2.6

3.1

Kasittelija kasittelee henkilotietoja Rekisterinpitgjan lukuun ja puolesta ainoastaan
Yhteistyon tarkoittamalla tavalla. Kasittelytoimien laajuus ja tarkoitus on kuvattu taman
Sopimuksen loppuun liitetyssa henkilGtietojen kasittelya koskevassa ohjeessa.

Kasittelijan velvollisuudet

Kasittelija sitoutuu kasittelemaan henkilotietoja vain Rekisterinpitajan kulloinkin antamien
ohjeiden, taman Sopimuksen maaraysten, Tietosuoja-asetuksen seka muiden kulloinkin
voimassa olevien tietosuojaa koskevien lakien ja maaraysten mukaisesti.

Rekisterinpitajan ohjeet Sopimuksen alkamisajankohtana on kuvattu sopimuksen loppuun
litetyssa henkilGtietojen kasittelya koskevassa ohjeessa. Rekisterinpitgja voi muuttaa
ohjetta ilmoittamalla siita Kasittelijalle.

Kasittelijan tulee myos oma-aloitteisesti seurata tietosuojaa ja henkilotietojen kasittelya
koskevan lainsdaadannon ja viranomaisohjeistusten muutoksia varmistaakseen, etta
henkilGtietoja kasitellaan aina voimassa olevan lainsaadannon ja ohjeistuksen mukaisesti.

Jos Kasittelija on epavarma siita, onko tietynlainen henkilGtietojen kasittely taman
Sopimuksen mukaista, Kasittelijan tulee kaantya Rekisterinpitdjan puoleen asian
selvittamiseksi.

Kasittelijalla ei ole oikeutta kasitella henkilotietoja omiin kayttotarkoituksiinsa tai muutoin
mihinkdan muuhun kuin Rekisterinpitajan tadssa Sopimuksessa ja ohjeistuksissaan
maarittelemiin  kayttotarkoituksiin, ellei Rekisterinpitaja anna yksittaistapauksessa
muunlaiseen kasittelyyn kirjallista ennakkolupaa

Kasittelija sitoutuu auttamaan Rekisterinpitajaa kaikkien Tietosuoja-asetuksen nojalla
Rekisterinpitajalle esitettyjen pyyntdjen tayttamisessa.

Tietoturva

Kasittelijan tulee ilmoittaa Rekisterinpitajalle valittomasti kaikista tietosuoja- tai
tietoturvaloukkauksista seka sellaisista tietoturvapuutteista, jotka voivat vaikuttaa
olennaisesti henkilGtietojen kasittelyyn tai suojaamiseen. Kasittelijan tulee ilmoittaa
Rekisterinpitgjalle valittomasti siita, jos Kasittelija edes epailee kolmannen osapuolen
paasseen laittomasti, luvattomasti tai tahattomasti kasiksi Kasittelijan hallussa olleisiin
henkilbtietoihin.
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3.2

3.3

4.1

5.1

Kasittelija sitoutuu toteuttamaan ja yllapitamaan sellaiset tekniset ja organisatoriset
toimenpiteet, jotka ovat tarpeen Tietosuoja-asetuksen ja Rekisterinpitdjan kulloinkin
voimassa olevien ohjeiden edellyttdman asianmukaisen tietoturvan tason varmistamiseksi.
Tietoturvan asianmukaisuus edellyttaa ainakin seuraavaa:

3.2.1 Kasittelijan tulee suojata henkilotiedot laittomalta tai luvattomalta luovuttamiselta,
kaytolta ja kasiksi paasylta seka vahingossa tapahtuvalta muuttamiselta,
haviamiselta tai tuhoamiselta;

3.2.2 Kasittelijan tulee estaa henkilotietojen luovuttaminen henkildille ja tahoille, joilla
ei ole oikeutta tietojen kasittelyyn,

3.2.3 Kasittelijan tulee valvoa henkilbtietoihin kasiksi paasya

3.24 Kasittelijan tulee varmistaa, etta henkildtiedot ovat saatavilla silloin, kun niiden
kasittely on tarpeellista

Rekisterinpitdjan Sopimuksen alkamisajankohtana voimassa olevat tietoturvaa koskevat
minimivaatimukset on kuvattu tarkemmin henkilGtietojen kasittelya koskevassa ohjeessa.

Kasittelijan tulee varmistaa jatkuvasti, ettd sen toteuttamat ja yllapitamat tekniset ja
organisatoriset toimenpiteet ovat ajantasaisia ottaen huomioon tietoturvan alalla tapahtuva
kehitys. Kasittelijan tulee noudattaa kaikkia henkilotietojen suojaamistoimenpiteita
koskevia viranomaisten paatoksia ja ohjeistuksia. Rekisterinpitaja ei ole velvollinen
korvaamaan Kasittelijalle tasta aiheutuneita kustannuksia.

Korjaukset ja tuhoaminen

Kasittelija sitoutuu suorittamaan kaikki kohtuulliset toimet korjatakseen, suojatakseen tai
tuhotakseen kaikki ne henkilotiedot, joka ovat virheellisia tai epataydellisia kasittelyn
tarkoitukseen nahden seka varmistamaan, ettei henkilGtietoja sailytetda kauemmin kuin on
ehdottomasti tarpeen kasittelyn tarkoituksen kannalta.

Tiedonsaanti- ja tarkastusoikeus

Varmistaakseen henkilGtietojen asianmukaisen kasittelyn toteutumisen, Rekisterinpitajalla
on oikeus saada tarpeelliset tiedot Kasittelijan liikketoiminnasta ja jarjestelmista seka siita,
miten Kasittelija kasittelee henkilGtietoja taman Sopimuksen perusteella.
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5.2

5.3

6.1

6.2

7.1

7.2

Rekisterinpitajalla tai Rekisterinpitajan valtuuttamalla tarkastajalla ja valvontaviranomaisilla
on oikeus tarkastaa, etta Kasittelijan kasittelytoimet ja jarjestelmat vastaavat lakia, ohjeita
ja taman Sopimuksen vaatimuksia. Tarkastusoikeus sisaltdééd oikeuden suorittaa
Kasittelijan toimitiloissa tapahtuva tarkastus. Tarkastus suoritetaan ty6ajan puitteissa ja
Kasittelijalle ilmoitetaan tarkastuksen toteuttamisesta kohtuullisessa ajassa ennen
tarkastusta. Iimoitusaikoja ei sovelleta valvontaviranomaisten suorittamiin tarkastuksiin.
Kumpikin Osapuoli vastaa tarkastukseen liittyvista omista kuluistaan.

Tiedonsaanti- ja tarkastusoikeutta kayttaessaan Rekisterinpitaja voi kohtuullisessa maarin
vaatia Kasittelijaa toteuttamaan lisaa suojaamistoimenpiteita, jotta riittava tietoturvan taso
saavutetaan.

Alihankkijoiden kaytto

Kasittelijalla ei ole oikeutta kayttda alihankkijoita kasitellessaan henkilGtietoja
Rekisterinpitajan puolesta/lukuun, ellei Rekisterinpitaja ole antanut tahan etukateen
kirjallisesti lupaa.

Jos Rekisterinpitaja antaa Kasittelijalle luvan alihankkijoiden kayttoon, Kasittelijan tulee
varmistaa alihankkijoiden kanssa solmittavalla kirjallisella sopimuksella, etta alihankkijoilla
on vahintdan vastaavan tasoiset velvollisuudet kuin Kasittelijalla taman Sopimuksen
mukaan. Alihankintaa koskeva sopimus tulee hyvaksyttaa Rekisterinpitajalla etukateen.
Rekisterinpitdjan mahdollisesti hyvaksymat alihankkijat luetellaan kulloinkin voimassa
olevassa henkildtietojen kasittelya koskevassa ohjeessa.

Tietojen siirto kolmansiin maihin

Kasittelijalla ja Kasittelijan mahdollisilla alihankkijoilla ei ole oikeutta siirtaa henkilotietoja
EU/ETA-alueen ulkopuolelle ilman Rekisterinpitajan kirjallista hyvaksyntaa. Kasittelija ei
saa kasitella henkilotietoja sopimuksen mukaisesti laitteella, joka sijaitsee EU/ETA-alueen
ulkopuolella.

Kasittelijalla on oikeus kasitella henkilotietoja vain sellaisissa EU-/ETA-alueen
ulkopuolisissa maissa, jotka Rekisterinpitaja on Kkirjallisesti hyvaksynyt, seka siirtda
henkilotietoja vain Rekisterinpitajan hyvaksymiin maihin. Kasittelija tiedostaa, etta EU-
/ETA-alueen ulkopuolella yllapidettyjen pilvipalveluiden kayttoon saattaa liittya
henkilotietojen siirtamista EU-/ETA-alueen ulkopuoliseen maahan.
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8.1

8.2

9.1

10

10.1

10.2

11

11.1

Yhteyshenkilot

Sopimuksen allekirjoittajat toimivat Osapuolten yhteyshenkilding, joka vastaa Osapuolten
valisesta yhteydenpidosta. Osapuolet ilmoittavat valittomasti toisilleen yhteyshenkilon
valinnasta seka valiaikaisesta tai pysyvasta yhteyshenkilon muutoksesta.

Yhteyshenkilon tulee valittomasti ilmoittaa toisen Osapuolen yhteyshenkilOlle kaikista
sellaisista olosuhteista tai niiden muutoksista, joilla voi olla vaikutusta Sopimuksen
puitteissa suoritettavaan henkilotietojen kasittelyyn.

Sopimuksen muuttaminen

Kaikki muutokset tai lisdykset Sopimukseen on tehtava kirjallisesti, ja ne edellyttavat
molempien Osapuolten allekirjoitusta.

Sopimuksen paattyminen

Sopimuksen voimassaolon paattyessa tai muutoin Rekisterinpitajan sita pyytaessa
Kasittelija on valittomasti velvollinen Rekisterinpitdjan ohjeistuksesta riippuen joko
tuhoamaan tai luovuttamaan takaisin Rekisterinpitajalle kaikki Kasittelijan tai sen
alihankkijoiden Sopimuksen nojalla kasittelemat henkilotiedot ja niiden kopiot.
Rekisterinpitaja voi asettaa kohtuullisia vaatimuksia sille, missd muodossa ja miten tiedot
luovutetaan takaisin Rekisterinpitajalle.

Riippumatta Sopimuksen paattymissyysta Kasittelijan tulee parhaan kykynsd mukaan
pyrkia minimoimaan Sopimuksen paattymisen aiheuttamat hairiot Rekisterinpitajan
liketoiminnalle. Kasittelijan tulee tarvittaessa avustaa Rekisterinpitajaa henkilGtietojen
siirrossa toiselle kasittelijalle.

Salassapito

Kasittelija sitoutuu pitdmaan salassa kaiken Rekisterinpitajan lukuun ja puolesta
kasittelemansa henkildtiedon. Kaikki henkilotiedot ovat salassa pidettavia ja Kasittelijan
tulee sallia paasy henkilotietoihin vain sellaisille tyontekijoillensa, ja soveltuvin osin
alihankkijansa tyontekijoille, joilla on valttamaton tarve saada paasy Kkyseisiin
henkildtietoihin tai muutoin saada niista tieto Sopimuksen mukaisten velvollisuuksien
tayttamiseksi. Kasittelijan on varmistettava, etta tyontekijat ja mahdollisten alihankkijoiden
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tyontekijat, joilla on paasy henkildtietoihin, on sidottu taman kohdan mukaista
salassapitovelvollisuutta vastaavaan salassapitovelvollisuuteen.

11.2 Edellda mainitun lisaksi Kasittelija ymmartaa, ettd edella mainitut tiedot ovat salassa
pidettavia lain ulkomaisista vakuutusyhtidista (398/1995) 79 §:n tarkoittamalla tavalla ja
sitoutuu pitamaan tiedot salassa.

12 Korvausvelvollisuus

12.1 Kasittelija sitoutuu korvaamaan Rekisterinpitajalle kaikki vahingot, jotka johtuvat
Kasittelijan toimista tai laiminlyonneista sen kasitellessa henkilotietoja taman Sopimuksen,
sovellettavan lainsaadannon, viranomaisten tai oikeuden paatosten tai Rekisterinpitajan
antamien ohjeiden tai muiden Rekisterinpitajan vaatimusten vastaisesti. Tama Kasittelijan
korvausvelvollisuus kattaa kaikki Rekisterinpitajalle syntyneet vahingot, jotka aiheutuvat
Kasittelijan kayttamien alihankkijoiden toimista tai laiminlyonneista.

12.2 Kasittelija vastaa kayttamiensa alihankkijoiden toimista ja laiminlyonneista kuin omistaan.

13 Sopimuksen voimassaolo

13.1 Sopimus tulee voimaan allekirjoitushetkella. Sopimus on voimassa niin kauan kuin
Kasittelija kasittelee henkilotietoja Rekisterinpitajan puolesta ja lukuun.

14 Riitojen ratkaiseminen ja allekirjoitukset

14.1 Sopimuksesta  mahdollisesti  aiheutuvat  erimielisyydet ratkaistaan  Helsingin
karajaoikeudessa.

14.2 Sopimus allekirjoitetaan sahkoisesti.

If Vahinkovakuutus Oyj, Suomen sivuliike Y-tunnus 1602149-8 Sivu 6 / 2 sivusta

Keilasatama 2
02150 Espoo

Puh. 010 19 15 15
www.if.fi Liite sopimukseen



@

Ohjeet henkilotietojen kasittelyyn

Tassa dokumentissa kuvataan kasittelytoimet, joita Kasittelija suorittaa Ifin lukuun, seka Kasittelijaltéa vaadittavien
tietoturvatoimenpiteiden vahimmaistaso ja Ifin muut henkil6tietojen kasittelyd koskevat ohjeet Kasittelijalle. If voi

paivittda ohjetta tarvittaessa ilmoittamalla siitéd Kasittelijalle.

1. Yleista

Rekisterinpitaja kasittelee paivittdisessa liiketoiminnassaan suuria maaria henkildtietoja tavalla, joka pyrkii aina
turvaamaan henkildn yksityisyyden ja suojaamaan haneen liittyvat tiedot. Luottamuksellisuus, luotettavuus ja
saantéjen mukaan toimiminen henkildtietoja kasiteltdessa ovat keskeisia arvoja Rekisterinpitdjalle ja sen kanssa
samaan yritysryhmaan kuuluville yhtitille. Taman vuoksi on erityisen tarkeaa, etta Kasittelija perehtyy naihin
ohjeisiin ja noudattaa niitd toiminnassaan, sekd ilmoittaa Rekisterinpitajille valittomasti kaikista

tietoturvaan/-suojaan mahdollisesti vaikuttavista poikkeamista ja ongelmatilanteista.

2. Henkilotietojen kasittelytoimet

Kasittelija hoitaa korvausasiaan liittyvaa asiakaspalvelua korjaamolla siltd osin, kun Kasittelijad esimerkiksi kertoo
asiakkaalle sen, mistd asiakkaan kaskovakuutukseen liitetystd turvasta kyseinen vahinko voidaan mahdollisesti
korvata tai mikd on kyseisen vakuutuksen turvan osalta asiakkaan maksettavan omavastuun maara. Korjaamo voi

tarvittaessa liittda tehdyn korjauslaskelman CABAS-jarjestelmassa fin vahinkotapahtumaan Ifin puolesta.
Henkildtietojen kasittely tapahtuu autovahinkokorjausten laskentajarjestelmassa (CABAS tai Vahinkonetti), jonne
tarvittavat tiedot tulevat Ifistd Kasittelijan nahtavaksi. Kasittelija ei siirra tai tallenna tietoja jarjestelman ulkopuolelle.
Kasittelija katsoo tarvittavat tiedot jarjestelmasta ja tallentaa jarjestelmaan tarvittaessa vahinkoon liittyvia tietoja.

Henkilbtietoja ei luovuteta kolmansille osapuolille.

Kasiteltavat henkilbtietoryhmat:

Vakuutetun nimi ja osoite, ajoneuvon merkki, malli ja valmistenumero, vakuutusturvien nimet listattuina

omavastuineen, vahinkonumero ja onko aiemmat vahingot olleet korvattavia vahinkoja.

Rekisteroidyt, joiden henkilGtietoja kasitellaan:

Olemassa olevat Ifin asiakkaat.
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Kasittelyssa kaytetyt jarjestelmat:

CABAS-autovahinkokorjausten laskentajarjestelma ja Vahinkonetti.

Henkilotietojen sailytysaika:

If huolehtii henkil6tietojen sailyttamisestd CABAS- ja Vahinkonetti-jarjestelmissa.

3. Kasittelijan tyontekijoita koskevat vaatimukset

Kasittelijan tyontekijoiden, alihankkijoiden ja alihankkijoiden tyontekijoiden (“Kasittelijan Tyontekijat”) on pidettava

Kasittelijan Rekisterinpitdjan puolesta ja lukuun kasittelema henkiltieto salassa ja luottamuksellisena.

Kasittelijan on varmistettava, ettd Kasittelijan Tyodntekijoilla, jotka toteuttavat palvelun toimittamiseen liittyvia teknisia
toimenpiteita, on toimenpiteiden asianmukaiseen suorittamiseen vaadittava ammattitaito seka riittdva koulutus ja
patevyys. Kasittelijan Tyontekijoilld on oltava riittdvat tiedot/koulutus henkildtietojen kasittelystd, tietoturvan
toimintaohjeista seka siitd, minkalaisia vaatimuksia heihin kohdistuu heidan kasitellessaan henkildtietoja.

Kasittelija vastaa omalla kustannuksellaan siitd, ettéd se informoi Sopimuksen mukaista henkildtietojen kasittelya

suorittavia Kasittelijan Tyontekijoita Sopimuksen ja tdman ohjeen mukaisista velvoitteista.

4. Tietoturvavaatimukset

Kasittelijé sitoutuu ottamaan kayttdon seka yllapitdmaan kaikki sellaiset tekniset ja organisatoriset toimenpiteet,
jotka varmistavat asianmukaisen tietoturvan tason henkilotietoja kasiteltdessd (tietoturvatoimenpiteet).
Tietoturvatoimenpiteiden tulee aina olla kulloinkin sovellettavan lainsdddannén ja maaraysten seka

tietosuojaviranomaisten ja muiden viranomaisten ohjeistusten mukaisia.

Kasittelijan tietoturvatoimenpiteiden tulee sisaltdd vahintdan seuraavat toimenpiteet:

¢ luvaton paasy henkildtietoja sisaltaviin jarjestelmiin on estetty (physical access control)

e luvaton henkilttietoja sisaltavien jarjestelmien kayttd on estetty (logical access control)
on varmistettu, ettd henkil6t, jotka ovat oikeutettuja kdyttdmaan henkildtietoja sisaltavia jarjestelmia, saavat paasyn
henkildtietoihin vain omien henkilékohtaisten kayttdvaltuuksiensa puitteissa ja ettd henkildtietoja kasiteltdessa seka
varastoinnin jalkeen henkil6tietoja ei voida lukea, kopioida, muuttaa tai tuhota ilman kayttévaltuuksia (data access
control). Kasittelijan TyoOntekijoillda on omat tunnukset laitteeseen, jolla henkildtietoja kasitelladn CABAS- ja

Vahinkonetti-jarjestelmissa.
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e on varmistettu, ettd on olemassa kayton jalki (audit trail), joka kattaa tapahtumat koko tiedon kasittelyn
polulle ja jolla voidaan varmistaa, onko henkildtietoihin paasty ja kenen toimesta seka onko niitd muutettu
tai poistettu kasittelysta (entry control)

e on varmistettu, ettd henkilotietoja kasitelladn vain Rekisterinpitdjan antamien ohjeiden mukaisesti (control
of instructions)

e on varmistettu, ettd eri kdyttdtarkoituksiin kerattyjd henkildtietoja voidaan kasitella erilldadn (separation
control).

Kasittelijalla taytyy olla maaritellyt, yllapidetyt ja riittavat tietoturvaprosessit, jotta sen Rekisterinpitajalle tuottamien
palveluiden tietoturva voidaan varmistaa. Kasittelijd vastaa tietoturvan jatkuvasta parantamisesta ja
Rekisterinpitajalle tuottamansa palvelun tietoturvariskien sdannoéllisesta arvioinnista, jonka tulee tapahtua vahintaan

kerran vuodessa.

Kasittelijalld on oltava ajantasainen ja asianmukaisesti jalkautettu tietoturvaa/henkildtietojen kasittelya koskeva
toimintaohje (tai vastaava dokumentaatio). Toimintaohjeiden tulee sisaltda (soveltuvilta osin) vahintdan seuraavat
asiat:

e kuinka henkildtietoja kasitellaan,
¢ miten henkildkunta toimii/kenen puoleen henkilokunta kaantyy hairio-/keskeytystilanteissa,

e hairictilanteet tai tietoturvaloukkaukset,

Toimintaohjeet on annettava pyynnosta Rekisterinpitajalle nahtavaksi.

5. Tietoturvaraportointi

Kasittelijallda on oltava tietoturvaloukkauksia koskeva menettelytapa, jossa kuvataan tietoturvaloukkauksien
kasittelya koskevat eri roolit ja vastuut.

Kasittelijan on otettava valittdmasti yhteys Rekisterinpitdjaan (DPO@if.se), jos Kasittelija epailee
tietoturvaloukkausta tai havaitsee tietoturvaloukkauksen, joka voi johtaa Kasittelijan kasittelemien henkilGtietojen
laittomaan tai luvattomaan luovuttamiseen, kayttoon tai paasyyn tai vahingossa tapahtuvaan muuttamiseen,

haviamiseen, vahingoittamiseen tai tuhoamiseen.

Kasittelijan on raportoitava Rekisterinpitajan yhteyshenkildlle valittdmasti kaikki sellaiset toimenpiteet tai tilanteet,

joissa tietoturvavaatimuksia on laiminlyéty. Raportoitaviin asioihin kuuluvat mm. hairiét, ongelmat, vaaratilanteet ja
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muutokset, jotka voivat vaikuttaa tietoturvaan, henkildtietojen suojaan tai tietoturvan valvontaan seka kaikki
tapahtumat, jotka voivat vaarantaa henkildtietojen luottamuksellisuuden, eheyden tai saatavuuden. Lis&ksi
Kasittelijan on ryhdyttava omalla vastuualueellaan niihin valttdmattomiin toimiin, joilla se rajoittaa ja minimoi hairion,
ongelman, muutoksen tai muun tapahtuman henkildtietojen suojalle aiheuttamaa vahinkoa. Kasittelijan on

Rekisterinpitajan pyynnosta analysoitava tapahtuma ja annettava analyysin tulokset Rekisterinpitdjan kayttoon.

6. Tarkastusoikeus

Rekisterinpitajan tarkastusoikeuden osalta noudatetaan sita, mitd Sopimuksessa on sanottu.

If Vahinkovakuutus Oyj, Suomen sivuliike Y-tunnus 1602149-8 Sivu 10/ 2 sivusta
Keilasatama 2 Puh. 010 19 15 15
02150 Espoo www.if.fi Liite sopimukseen



@

Toimittajien kdytannesiaannot

1. Tarkoitus ja periaatteet

Néiden kdytidnnesddntdjen tarkoituksena on varmistaa, ettd Ifin toimittajat harjoittavat
litketoimintaa kestidvaa kehitystd koskevien normiemme mukaisesti. Ifin toimittajien
kéytdnnesddnnot (englanniksi “Supplier Code of Conduct”) muodostavat osan
sdadnnoksidmme, joilla hallitaan sit4, ettd Ifin toimittajat toimivat lainmukaisesti,
kunnioittavasti ja vastuullisesti toimitusketjumme kaikissa vaiheissa.

2. Saannot ja maaraykset

Néami kdytdnnesddnnot madrittelevit vihimmaisvaatimukset, jotka If asettaa toimittajille
silloin, kun ndma harjoittavat liiketoimintaa Ifin kanssa. Kéytdnnesidénnot kattavat seuraavat
kestivin kehityksen alueet: ihmisoikeudet, tydoikeudet, ympériston seké korruption
torjunnan. Ne perustuvat kymmeneen YK:n Global Compact!-aloitteen periaatteeseen ja sen
taustalla oleviin yleissopimuksiin ja julistuksiin.

Toimittajan on aina noudatettava asiaa koskevaa lainsddddntdd. Jos ndmai kiytannesddnnot
ovat ristiriidassa kansallisen lainsddddannon kanssa, kansallisella lainsdadannolla on aina
etusija. Jos kdytdnnesddnnot asettavat kuitenkin tiukemmat vaatimukset kuin kansallinen
lainsdddéanto, néilld kdytdnnesdannoilld on etusija.

Toimittajan vastuulla on varmistaa, ettd heiddn toimitusketjunsa toimittajat
noudattavat néissa kdytdnnesddnnoissd mairiteltyja velvollisuuksia.

3. Soveltamisala

Nami kdytdnnesddnnot koskevat toimittajia, joiden kanssa If harjoittaa liiketoimintaa mukaan
lukien tytéryhtiot ja tytdryhtididen tytaryhtiot (’toimittaja”/ toimittajat”). Kéytdnnesdantdja

(tydntekijit™).

4. Vastuut

4.1 IThmisoikeudet

Oikeudenmukainen ja tasapuolinen kohtelu

Toimittajan on kohdeltava kaikkia tyontekijoitd kunnioittavasti ja ihmisarvoisesti, ja
suojeltava tyontekijoiden oikeutta koskemattomuuteen ja yksityisyyteen. Toimittaja ei saa
syrjid etnisyyden, sukupuolen, sukupuolisen suuntautuneisuuden, siviilisdédyn,
yhteiskunnallisen aseman, perhestatuksen, uskonnon, poliittisten mielipiteiden,
kansallisuuden, vammaisuuden, terveydentilan, iin tai ammattiliiton jisenyyden perusteella.
Minkéénlaista henkistd, ruumiillista, seksuaalista tai sanallista vikivaltaa, pelottelua, uhkailua
tai hdirintdd ei suvaita.

! www.unglobalcompact.org
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Oikeus yksityisyyteen ja luottamuksellisuus

Toimittajan ja sen tyontekijoiden on noudatettava luottamuksellisuutta suhteessa Ifin
asiakkaiden terveydentilaan, talouteen tai muihin henkil6tietoihin. Tietoja ei saa
tallentaa niin, ettd niitd voivat kiyttda asiattomat henkilot ja/tai kolmannet osapuolet.
Toimittajan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet
suojatakseen tyontekijoiden henkil6tietoja ja toimittajien on noudatettava soveltuvia
yksityisyyden suojaa koskevia lakeja ja asetuksia.

4.2 Tvooikeudet
Lapsityévoima ja nuoret tyontekijdt

Lapsitydvoiman kayttd on ankarasti kielletty. Mikdli toimittaja palkkaa nuoria alle 18-
vuotiaita tyontekijoitd, toimittajan on kyettdvé osoittamaan, ettd nuoret tyontekijat eivit
suorita vaarallista tai raskasta tyotd tai yotyota.

Pakkotyo

Kaiken tyon tulee olla vapaaehtoista, ja tyontekijoiden tulee voida vapaasti jattdd tyonsa tai
irtisanoa tydsopimuksensa kohtuullisessa madrdajassa eli toisin sanoen soveltuvien sdintojen
mukaisesti.

Tyoehdot

Kaikilla tyontekijoilld on oikeus kirjallisiin tydsopimuksiin, jotka on laadittu kielelld, jota he
ymmaértavit ja joissa médritelldén tydsuhteen ehdot ja padttyminen. Toimittaja ei saa valttia
tyonantajan velvollisuuksiaan kédyttdmalld urakoitsijaa tai aliurakoitsijaa, turvautumalla
kotona tehtdvddn tyohon, tarjoamalla oppisopimuskoulutusta tai toteuttamalla muita
jérjestelyja.

Ammatillinen jdrjestdytymisvapaus ja neuvotteluoikeus

Kaikilla tyontekijoilla tulee olla oikeus perustaa ammattiyhdistyksid tai tyontekijdjarjestoja
sekd liittyé tai olla liittymdttd valitsemaansa yhdistykseen. Tyontekijo6illd tulee myos olla
kollektiivinen neuvotteluoikeus pelkdaméttd kostotoimia.

Tyoajat

Toimittajan tulee aina kunnioittaa ja noudattaa soveltuvia lakeja, kansainvilisid
yleissopimuksia ja tydehtosopimuksia soveltuvin osin tyo- ja lepoaikojen osalta mukaan
lukien ylitydtunteja, vuosi-, sairaus- ja vanhempainlomaa seki muita soveltuvia vapaita
koskevia sddnnoksia.

Palkat

Tyontekijoilld on oikeus samaan palkkaan samanarvoisesta tydstd. Toimittajien on
varmistettava, etti kaikille tyontekijoille maksetaan oikeudenmukaista palkkaa eli vahintdin
kansallisen lainsdddannon mukaista minimipalkkaa. Toimittajan on maksettava korvaus
ylityOstd seka tarjottava kaikille tyontekijoille riittdvit vakuutukset ja etuudet.
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Terveys ja turvallisuus

Toimittajan on tarjottava tyontekijoille turvallinen ja terveellinen tydymparistod
varmistamalla ettd terveyden ja turvallisuuden eteen tehddin jarjestelmaillisesti tyota.
Riskinarviointeja on tehtdva sadnndllisesti ammatillisten vaarojen tunnistamiseksi.
Riskiarvioinnin jilkeen tulee implementoida ennaltachkdisevid toimenpiteitd tunnistettujen
vaarojen torjumiseksi.

Toimittajan on esimerkiksi varmistettava, ettd tyopaikan paloturvallisuus on riittavi, ettd
koneissa on turvalaitteet ja ettd henkilosuojaimet tarjotaan tyontekijdille yrityksen
kustannuksella. Kaikki tilat on rakennettava ja niitd on yllépidettdvé turvallisella tavalla ja
niissd on oltava riittdva valaistus, miellyttdva lampdétila sekd toimivat
ilmanvaihtojarjestelmat.

Tyontekijoiden tulee saada sddnnoéllistd koulutusta tyontekijoiden oikeuksissa seka
terveydessa ja turvallisuudessa. TyOtapaturmista on raportoitava, ne on tutkittava ja
ennaltaehkdisevid toimia on otettava kayttoon.

4.3 Ymparisto
Ennalta varautumisen periaate

Toimittajan on sovellettava ennalta varautumisen periaatetta koskien ympdaristo- ja
ilmastohaasteita. Ympéristoystévillisen teknologian kiyttod ja kehittdmistd on edistettdva ja
litketoimintaa tulee harjoittaa niin, ettd ympéristovaikutukset ja vaikutukset kansanterveyteen
ovat mahdollisimman vihdiset.

Energia ja kasvihuonekaasupddstot

Energiaa tulee kayttdd vastuullisesti ja toimittajan tulee pyrkid vdhentdméain kulutusta ja
valvoa energian kayttod sddnnollisesti. Toimittajan tulee kadyttdd ensisijaisesti uusiutuvia
energialdhteitd mahdollisuuksien mukaan. Toimittajan tulee pyrkid vahentimain
kasvihuonekaasupééstojd tunnistamalla, seuraamalla, valvomalla ja hallinnoimalla
toiminnastaan johtuvia kasvihuonepéaéstdjd. Tama pitdd siséllddn myds mahdollisuuksien
mukaan vihiten ympéristohaittavaikutuksia aiheuttavan kuljetustavan valitsemisen.

llmapddstot, jitevedet, jdtteet ja vesi

Toimittajan on tunnistettava, seurattava, valvottava ja hallinnoitava ilmakehéén, veteen ja
maaperddn joutuvia pddstdjd sekd omasta toiminnastaan syntyneitd jatteitd. Toimittajan
tulee mahdollisimman suuressa mddrin pyrkid vdhentdmiin jitteitd sekd uudelleen
kéyttdmadn ja kierrdttdméén luonnonvaroja.

Vettd tulee kiyttdd vastuullisesti ja toimittajan on pyrittdvd vihentdméén sen kulutusta.
Toimittajan tulee varmistaa, ettd toiminnasta perdisin oleva vesi késitelldén ja ettd sitd
kéytetdén uudelleen mahdollisuuksien mukaan.
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Kemikaalit ja vaaralliset aineet

Kemikaaleja ja vaarallisia aineita on valtettdva aina kun mahdollista tai niitd on kaytettdva
mahdollisimman vdhin. Kemikaaleja tai vaarallisia aineita kiytettdessd toimittajan on
varmistettava aineiden turvallinen kisittely, varastointi ja hdvittdminen. Kaikki aineet tulee
merkitd asianmukaisesti ja aineita koskevia Euroopan unionin direktiivien, REACH?- ja
RoHS?, mukaisia rajoituksia tulee noudattaa.

4.4 Korruption torjunta

Liiketoiminnan lahjomattomuus

Korruptio kaikissa sen muodoissa esimerkiksi lahjonta, voitelurahat (facilitation
payments) ja nepotismi on ankarasti kielletty. Toimittajien on sitouduttava estiméain,
havaitsemaan ja torjumaan talousrikoksia kuten kiristysté, rahanpesua, terrorismin
rahoittamista ja petoksia.

Toimittajan on laadittava ja implementoitava korruption torjuntaa koskevat periaatteet* sekd
niiden sisdinen valvonta . Korruption torjuntaa koskevaa koulutusta tulee tarjota esimiehille ja
tyontekijoille, jotka tydskentelevit korruptiolle alttiissa tehtivissé. Téllaisia tehtévid ovat
esimerkiksi hankinnan, myynnin ja rahoitustapahtumien parissa tehtiava tyo.

Lahjonta ja lahjat

Toimittajat eivit saa koskaan vélittdmasti tai vélillisesti vaatia, tarjota, pyytad, luvata,
antaa tai hyviksya lahjaa tai sopimatonta liiketoiminta- tai muuta etua miltdin
osapuolelta. Rahalahjoja, lahjakortteja, kdteistd tai muita lahjoja, joita voitaisiin pitdd
rahaan verrattavana, pidetdin aina sopimattomina.

Eturistiriita

Henkilokohtaiset suhteet tai intressit eivét saa olla tyohon liittyvien paitdsten perustana
eivitkd ne saa vaikuttaa niithin. Toimittajan ei tule ryhtya taloudelliseen tai muuhun
suhteeseen, joka loisi eturistiriitatilanteen tai antaisi vaikutelman eturistiriidasta.
Toimittajan tulee tunnistaa tilanteet, joissa voi syntyé eturistiriita ja dokumentoida
kyseiset tilanteet seké tunnistettujen tilanteiden késittelyd koskevat toimenpiteet.
Eturistiriitatilanteessa toimittajan on ryhdyttdvé varotoimiin ja tiedotettava Ifid tilanteesta.

Oikeudenmukainen kilpailu

Toimittajan on kunnioitettava vapaata kilpailua koskevaa siéintelyd. Tama tarkoittaa,
ettd on ankarasti kiellettyd osallistua hintakartelleihin, toimintaan, joka johtaa
kilpailuvdiristyméén markkinoilla tai muuhun markkinoihin vaikuttavaan toimintaan.
Toimittajan on varmistettava, ettd kaikki verot maksetaan kaikissa maissa, joissa tédlld on
toimintaa, ja ettd siirtohinnoittelun manipulointia tai vilpillistd siirtohinnoittelua ei
esiinny.

Toimittaja ei saa maksaa tai hyviksya voitelurahaa (facilitation payment) eiki edistdd asian

2 https://echa.europa.eu/regulations/reach/understanding-reach
3 http://www.kemi.se/en/directly-to/rules-and-regulations/rohs--electric-and-electronic-equipment
4 Ei tarvitse olla oma itseniinen kéytintd, vaan voi olla osa muita toimintaperiaatteita
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kasittelyd maksusuorituksen avulla. Toimittajalla tulee olla ennaltachkéisevit prosessit
suoran tai vélillisen talousrikollisuuden, kuten rahanpesun, petosten ja kavallusten
tunnistamiseksi ja késittelemiseksi.

S. Viestinti ja raportointi

Toimittajan on varmistettava, ettd sekd tyontekijoilld ettd liikekumppaneilla on mahdollisuus
raportoida epdkohdista nimettomasti. Mikali toimittaja havaitsee, ettd ndissé
kiytdnnesddnndissi esitettyjd periaatteita loukataan yrityksen sisélli tai sen toimittajien
keskuudessa, toimittajan on ilmoitettava viipymétté asiasta Ifille.

6. Taytantoonpano ja noudattaminen

If varaa oikeuden pyytdé toimittajaa osallistumaan itsearviointikyselyyn, jossa
toimittajalla on velvollisuus tehdé yhteistyotd. If varaa myds oikeuden kerété kestdvaa
kehitystd koskevaa tietoa toimittajalta seké suorittaa tarkastuksia ja toteuttaa
tarkastuskédynteja havainnoidakseen toimittajan toimintaa ja sen kestdvyyttd. Toimittajan
on varmistettava, ettd timi oikeus pitee myds alihankkijoiden osalta.

Mikili havaitaan todettuja poikkeamia kéytdnnesdénndistd, toimittajaa pyydetddn esittiméain
korjaavista toimenpiteistid suunnitelma, jonka Ifin on hyvéksyttava.

If varaa oikeuden irtisanoa sopimuksen toimittajan kanssa, mikili néissd kdytdnnesdannoissa
ja niihin liittyvissé yleissopimuksissa ja julistuksissa midritettyjd velvollisuuksia
laiminlyoddan merkittévasti.
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Taydentdvid ymparistovaatimuksia
ajoneuvojen korjausalan toimittajille

Ndmad vaatimukset madrittelevit Ifin vihimmadisvaatimukset ajoneuvojen korjausalan
toimittajille liikesuhteessa Ifin kanssa. Nditd vaatimuksia tulee pitdd lisdyksend osaan “4.
Vastuut” Ifin Toimittajien kdytinnesddnnoissd. Toimittajien kidytdnnesddntdjen muita osia
sovelletaan tdysimaérdisesti ndiden tdydentdvien vaatimusten lisdksi. Ympéristoasioiden
raportointiprosessi ei ole vield valmis ja osapuolet palaavat sithen my6hemmin sopiakseen
yksityiskohdat. Tastd huolimatta toimittajan tulee noudattaa alla olevia vaatimuksia.

Yleistd

Toimittajan on seurattava ndiden vaatimusten toteutumista, dokumentoitava tulokset ja
raportoitava Ifille vuosittain.

Toimittajalla tulee olla ympéristdsuunnitelma ympéristovaikutustensa vihentdmiseksi.
Toimittajan on noudatettava
Kuljetus
Kuljetusten médrd on pidettdvd aina mahdollisimman vdhéisena:
e Asiakkaan korjaamolle tekemien matkojen miédrin vihentdmiseksi on
mahdollisuuksien mukaan tehtdvi valokuvatarkastus.
e [Etdisyys automaalaamoon on pidettdivd mahdollisimman pieneni kdyttdmalla

lahist6lla olevaa automaalaamoa tai tarjoamalla maalauspalvelua toimittajan
korjaamossa.

Energia
Energiankdyttd on aina minimoitava.
Toimittajan tulee lisitd energiatehokkaiden laitteiden ja koneiden kayttoa.

Energiaa ostaessaan toimittajan on mahdollisuuksien mukaan valittava energiaa uusiutuvista
ja/tai fossiilittomista energianldhteista.

Materiaalien kiytt6
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Toimittajan tulisi kdyttdd kustannustehokkainta korjausmenetelméé verrattuna uuden varaosan
vaihtamiseen. Tama pitee silloin, kun tekniset, laadulliset ja ympéristolliset vaatimukset
tayttyvit. Kéytettyjd osia tulee kdyttdd mahdollisuuksien mukaan, muoviosat ja tuulilasit tulee
korjata, jos mahdollista.

Oletetut tasot korjaamiselle ja uudelleenkdytolle on médritettdva kayttdmalld keskeisid
suorituskykyindikaattoreita (KPI:t) seuraavien osalta:

Osien korjaaminen vaihtamisen sijaan

Kaytettyjen osien osuus

Muovikorjausten (esim. puskuri ja ajovalot) osuus

Lasikorjausten osuus

Néama KPI:t muodostavat perustan tuleville neuvotteluille/sopimuksille ja ne otetaan huomioon
toimittajia priorisoitaessa.

Vedenkiytt
Vedenkiytto tulisi aina minimoida.

Jos korjaamossa on lattiakaivot, toimittajalla tulee olla 6ljynerottimet asennettuna paéstdjen
erottamiseksi jatevedesta.

Toimittajan tulee kéyttdd vettd sddstdvia laitteita niilld korjaamon alueilla, joissa kdytetddn
paljon vetta.

Kemikaalit ja vaaralliset aineet

Toimittajalla tulee olla asianmukaiset tiedot ja kdytédnteet kemikaalien ja vaarallisten
aineiden ympdiristévaikutusten arvioimiseksi, sekd seurantasuunnitelman sisiltava
suunnitelma siitd, miten erityisen vaaralliset kemikaalit ja aineet voidaan korvata vihemmain
haitallisilla vaihtoehdoilla.

Kemikaalit ja nestemadiset aineet, kuten esimerkiksi auton voiteluaineet ja jarrunesteet, on
pidettdvi erillddn ja puhtaina, ja ne tulee kierrdttdd siind laajuudessa kuin mahdollista.

Kemikaaleja ja vaarallisia aineita tulee sdilyttdd niille tarkoitetuissa ja selkeésti merkityissa
astioissa kéyttoturvallisuustiedotteiden (Safety Data Sheets,SDS) mukaisesti.

Kemikaaleja, kuten esimerkiksi puhdistusaineita, joilla on ympéristohyviksyntd/-merkki
(esim. Joutsenmerkki), tulee kdyttda silloin, kun niitd on saatavilla ja muutoin vastaavia.
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Toimittajalla tulee olla riittdvit vilineet mahdollisten kemikaalien ja vaarallisten aineiden
vuotojen hallitsemiseksi.

atteet

Vaarallisia jétteitd on aina kisiteltdvé asianmukaisesti ja ne on havitettdva oikein.
Toimittajalla tulee olla valvontatoiminto, jolla varmistetaan, ettd jateurakoitsijat ovat
sertifioituja ja ettd he késittelevit jétteitd asianmukaisesti ja havittdvit ne oikein.

Vaaralliset jitteet on aina kerdttdva ja varastoitava niin, etteivit ulkopuoliset pddse niihin
késiksi ja niin, ettd ne eivit voi saastuttaa lahiympéristda tai vaarantaa ihmisten terveytta.

Materiaalit on mahdollisuuksien mukaan kiytettidva uudelleen tai kierritettdva
jatehierarkian mukaisesti. Vaaraton jite on lajiteltava vdhintddn seuraaviin fraktioihin:

Uudelleen kiytettivit osat
Metalli

Lasi

Muovi

Akut

Renkaat

AN

Poikkeukset tdstd ovat sallittuja vain, jos aineet tai esineet ovat kiinni toisissaan tavalla, joka
tekee erottamisesta teknisesti mahdotonta ja/tai ne ovat saastuneet tavalla, joka héiritsee
muiden jitteiden lajittelua ja/tai estdd asianmukaisen kasittelyn.
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